PREFEITURA MUNICIPAL DE VIGIA DE NAZARE
PACO MUNICIPAL

. DECRETO N° 067/2021, DE 26 DE JULHO DE 2021.
Disciplina o uso de assinaturas

eletronicas no sistema E-protocolo e
o Certificado Digital (QR Code).

O PREFEITO MUNICIPAL DE VIGIA DE NAZARE-PA, no uso das atribuigdes que Ihe
confere o art. 92, inciso IV, da Lei Orgénica Municipal.

DECRETA:

CAPITULO|
DAS DISPOSIGOES GERAIS

Art. 1° Este Decreto autoriza o uso de assinaturas eletrénicas no sistema E-protocolo Digital
e a prestacdo de servigcos de certificagcdo (QR Code) no dmbito dos 6rgéos e entidades da
Administragdo Publica Direta e Indireta do Poder Excecutivo Municipal.

CAPITULO li
DAS MEDIDAS AUTORIZATIVAS

Art. 2° Para os fins deste Decreto, entende-se por:

| —assinatura eletrénica, o conjunto de dados sob forma eletronica, ligados ou logicamente
associados a outros dados eletrénicos, utilizado como meio de comprovacac de auioria;

Il — assinatura eletronica avancada, a assinatura eletrbnica que:

a)

b)

c)

d)

esteja associada inequivocamente ao seu fitular, permitindc a sua
identificacao;

seja produzida por dispositivo seguro de criagéo de assinatura;

esteja baseada em certificado (QR Code) qualificado valido a época de sua
aposicao; e

esteja vinculada ao documento eletronico a que diz respeito, de tal modo gue

detectavel;
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lll — chave de criagdo de assinatura, o conjunto tnico de dados eletrénicos, tal como chaves
criptograficas privadas (QR Code), utilizado pelo seu titular para a criagdo de uma
assinatura eletronica;

IV — chave de verificagéo de assinatura, o conjunto de dados eletronicos, tal como chaves
criptograficas publicas (QR Code), utilizado para verificar uma assinatura eletrénica;

V - dispositivo seguro de criagdo de assinaturas, o dispositivo fisico (hardware) e 16gico
(software) destinado a viabilizar o uso da chave de criagédo de assinatura que, na forma do
regulamento:

a) assegure a confidencialidade dessa;

b) inviabilize a deducao dessa a partir de outros dados;

c) permita ao legitimo titular dessa protegé-la de modo eficaz contra o seu uso
por terceiros;

d) proteja a assinatura eletrénica contra falsificagdes; e

e) ndo modifiqgue o documento eletrénico a ser assinado, nem impeca a sua

apresentacao ao titular antes do processo de assinatura.

VI - certificado, o atestado eletrénico que vincula uma chave de verificacao de assinatura
a uma pessod (QR Code), identificando-a;

VIl - certificado qualificado, o certificado (QR Code) que contenha, ao menos:

a) o seu numero de série;

b) o nome do seu titular e a sua respectiva chave de verificacdo de assinatura;

¢) a identificacdo e a assinatura eletrénica avangada do funcionario (servidor
muncipal) que assinou eletronicamente;

d) a data, horario e seguranca eletrénica de validade do certificado (QR Code);

e) as restricbes ao ambito de utilizagéo do certificado, se for o caso; e

f) outros elementos definidos em regulamento e nas normas complementares a

este Decreto.

VIII — componentes de aplicagédo de assinatura, os produtos fisicos (hardware) e l0gicos
(software) que: g

a) vinculem ao documento eletrénico processo de produgdo ou verificacéo de

assinaturas eletrénicas; ou Iy
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b) verifiquem assinaturas eletrénicas ou confiram certificados, disponibilizando

os resultados.

IX — componentes técnicos para servigos de certificagéo, os produtos fisicos (hardware) e
l6gicos (software) que:

a) gerem chaves de assinatura, transferindo-as para um dispositivo seguro de
criacdo de assinatura; ou
b) mantenham certificados (QR Code) disponiveis ao publico para verificacéo e,

caso necessario, obtencao por rede de computadores.
s

Paragrafo unico. E condigio para emisséo de certificados qualificados, a identificagéo
e o cadastramento de seu titular mediante a sua presenca fisica.

Art. 3° Observado o disposto neste Decreto, a prestacéo de servigos de certificacdo néo se
sujeita a prévia autorizacéo pelo Poder Publico.

Art. 4° As assinaturas eletronicas avancadas tém o mesmo valor juridico e probante da
assinatura manuscrita.

§ 1° As-declaragdes constantes dos documentos em forma eletronica que
contenham assinatura eletrdnica avancada presumem-se verdadeiras em
relagdo ao seu titular.

§ 2° Os atos que exijam forma especial, bem como aqueles sujeitos aos servicos
de que trata a Lei Federal n° 8.935, de 18 de novembro de 1994, quando
formalizados em meio eletrénico, deverao ser, sob pena de nulidade, assinados
mediante a aposicédo de assinatura eletrénica avangada.

§ 3° Nado serdo negados efeitos juridicos a assinatura eletrénica, nem sera
excluida como meio de prova, em virtude de se apresentar em forma eletronica,
de nao estar baseada num certificado qualificado ou de n&o ter sido gerada
através de dispositivo seguro de criagdo de assinaturas, desde que admitida
pelas partes como valida ou aceita pela pessoa a quem foi oposta.

Art. 5° Mediante requerimento a ser encaminhado a Autoridade do setor municipal podera
ser credenciado ou solicitar credenciamento aos demais funcionarios (servidor municipal)
desde que, na forma do regulamento:

| - disponha de profissionais que comprovadamente tenham o conhecimento, a
experiéncia e a qualificag&o necessarios ao exercicio da atividade;

Il — garanta a confidencialidade da chave de criagdo de assinatura de modo gue o seu
uso, conhecimento e controle sejam exclusivos do seu titular;
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ou deturpagéo de certificados;
IV - utilize sistema seguro de armazenamento de certificados de modo que:

a) apenas as pessoas autorizadas possam introduzir-lhe dados e alteracdes;
b) a autenticidade das informacgdes possa ser verificada; e
c) os certificados possam ser conferidos pelo publico apenas quando consentido

pelo seu titular;

V — assegure que seus 6rgaos de registro realizam a identificacéo e o cadastramento dos
usuarios somente mediante a presenca fisica desses, bem como mantenham os
documentos por eles fornecidos pelo periodo de tempo necessario; ,

VI — implemente praticas eficazes de informagao do usuario, inclusive sobre os efeitos
juridicos produzidos pelo certificado emitido e as medidas necessarias para protegéo e
seguranca da chave de criagao de assinatura,

VIl — garanta o funcionamento de diretorio rapido e seguro e de servigo de revogacao de
certificados seguro e imediato;

VIil — assegure com precisdo a possibilidade de verificacdo da data e hora de emisséo ou
revogacgao de cada certificado e

e

]
am

IX - utilize sistemas e produtos seguros que estejam protegidos contra modificacte
garantam a seguranga técnica e criptografica dos processos para os quais este]
previstos.

Art. 6° Este Decreto entra em vigor na data de sua publicacdo, revogadas as disposicoes
em contrario.

Vigia de Nazaré/Pa, 26 de julho de 2021.
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